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Vor einem Monat

Festvortrag, Philipp Berglez, 25. Oktober 2016

?!

• GPS Messungen im Raum Seetaler Alpe 

• 21. September 2016

• Verschlechterung der Positionierungsgenauigkeit 

• Totaler Ausfall der Positionsbestimmung
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Vor 16 Jahren

Festvortrag, Philipp Berglez, 25. Oktober 2016

• GPS Station: Graz / Lustbühel 

• 2. Mai 2000 um 04:00 UTC

• Abschaltung von Selective Availability und Anti-Spoofing
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Wir alle sind Navigatoren

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Satellitengestützte Positions- und Zeitbestimmung, Orientierung 

und Navigation sind tief in unserem täglichen Leben verankert.

• European GNSS Agency Market Report 2015

• 4.5 Milliarden GNSS Empfänger am Markt

• 2019 bereits über 7 Milliarden 

• ~1 GNSS Empfänger pro Mensch

• 6-7% des Bruttoinlandsprodukts in den Ländern der westlichen 

Welt ist abhängig von Satellitennavigationsdaten 

 € 800 Milliarden in EU Ref.: EC Galileo Midterm Report 2011

Ref.: GSA Market Report 2015



5

GNSS Anwendungen

Festvortrag, Philipp Berglez, 25. Oktober 2016

Selbst geringe Störungen können nicht absehbare Fehler in den Ergebnissen 
bewirken!
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GNSS Fehlerquellen

Festvortrag, Philipp Berglez, 25. Oktober 2016

Satellit
• Uhrenfehler
• Satellitenbahnfehler

Ausbreitungsfehler
• Ionosphäre
• Troposphäre

Empfänger
• Antenne
• Empfängeruhr
• Mehrwegeeffekte
• Empfängerrauschen
• Signalverarbeitung Interferenz
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Definition von Interferenz

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Unbeabsichtigte Störungen

• Intrasystem-Interferenz (z.B.: Galileo SV1  SV2)

• Intersystem-Interferenz (z.B.: Galileo  GPS)

• Selbst-Interferenz  (z.B.: Intermodulationsprodukt)

• Externe Interferenz

• Mehrwegeffekt

• Beabsichtigte Störungen

• Jamming

• Aussenden von Störsignalen (Rauschen) und 
Verdrängung des Nutzsignals

• Verschlechterte Genauigkeit oder keine 
Positionsinformation

• Spoofing 

• Imitieren / fälschen von GNSS Signalen

• Falsche Positions- und Zeitinformation

• Meaconing
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Das Risiko

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Das Angebot an GNSS Störsender nimmt stetig zu

• GNSS Jammer sind bereits um 50 Euro erhältlich

• Motivation für den Einsatz von Störsendern

• Schutz der Privatsphäre

• Kriminelle Aktivitäten

• Schutz kritischer Infrastruktur

• Elektronische Kriegsführung

• Etc.

• Spoofer sind (noch) nicht kommerziell verfügbar

• Aktueller Forschungsschwerpunkt

• Hohes Gefährdungspotential durch gezielte Attacke

• Der Betrieb von Störsendern jeglicher Art ist in der gesamten EU 

illegal!

Ref: www.navigadget.com, www.infostream.biz
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GNSS Verwundbarkeit – einige Beispiele

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Störung des GBAS am Newark Airport durch Jammer

• GNSS Störattacke von Nordkorea gegen Südkorea  eLoran

• 117 Zwischenfälle am Flughafen Kaohsiung in Taiwan

• Drohne wurde in USA durch Spoofingattacke (University of Texas) 

zum Landen gezwungen

• 65m Yacht wurde im Rahmen eines Feldversuchs vom Kurs 

abgebracht

• Untersuchung der Auswirkung von Störungen des Zeitsignals bei 

Finanzinstituten

• Ausfall von Notfallpagern, Verkehrsmangementsystemen und 

Bankomaten in San Diego 2007, verursacht durch US Marine

• Detektion und Lokalisierung von Jammern in Graz, Österreich
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Projekte bei TeleConsult Austria

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Auswirkung von Jamming und Spoofing auf die Positions- und 

Zeitberechnung

• Detektion, Klassifizierung und Lokalisierung von Jammern 

• Detektion von Spoofern und möglichen Gegenmaßnahmen

• Positions- und Signal-Authentifizierung

• Untersuchungen hinsichtlich des Mehrwerts von Galileo PRS
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Detektion, Klassifikation und Lokalisierung

von Störsendern

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Methoden

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Detektionsmethoden

• Empfangene Signalleistung

• Signal-Rausch-Verhältnis (C/N0)

• Rauschen der Tracking-Loops

• Positionsabweichungen

• ...

• Klassifizierung

• Extraktion von Informationen über das Störsignal

• Typ (CW, FM, AM, SCW, etc.)

• Sendeleistung

• Frequenzverlauf

• Lokalisierungsmethoden

• Empfangene Signalstärke 

• Time of Arrival

• Angle of Arrival
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Interference monitoring concept

Festvortrag, Philipp Berglez, 25. Oktober 2016
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GNSS Interferenz Monitoring System

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Not just an urban legend

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Detektion eine Jammers im Raum Graz (August 2014)

!

A2

A9
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It‘s real

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Lokalisierung eines Jammers im Raum Graz (Dezember 2015)

Ref.: S. Bartl
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It‘s real (ctd.)

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Lokalisierung eines Jammers im Raum Graz (Dezember 2015)

Ref.: S. Bartl
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Wie einfach ist Spoofing?

Festvortrag, Philipp Berglez, 25. Oktober 2016
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GNSS Spoofing

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Spoofing

• Englisch für Manipulation, Verschleierung oder Vortäuschung

• Gezielte Verfälschung der GNSS Positions- und Zeitberechnung

• Funktionsweise
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Voraussetzungen für Spoofing

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Bekannte Position des Empfängers und Zeitinformation

• Bekannte Satellitenkonstellation
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Spoofing Simulation - Demonstration

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Spoofing Simulation - Demonstration

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Das Ergebnis im Detail

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Mehrwegeffekt vs. Spoofing (1/2)

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Überlagerung von zeitlich versetzten Signalen

• Überlagerung führt zu Fehlern in der Distanzbestimmung!

• Mehrwegeffekt ist abhängig von den Tracking-Eigenschaften

Mehrwegeffekt Spoofing
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• Rauschen in DLL könnte auch durch Umgebung verursacht werden

• Intelligenz des Spoofers ist entscheidend!  derzeit noch recht 

simple

Mehrwegeffekt vs. Spoofing (2/2)

Festvortrag, Philipp Berglez, 25. Oktober 2016

Unterschied in Distanz 

zwischen echtem Signal 
und Spoofing

Genauigkeit 

der DLL 
Tracking Loop



26

Gegenmaßnahmen

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Aufmerksamkeit und Bewusstsein schaffen

• Detektion und Klassifikation sind Voraussetzung

• Elektronische Gegenmaßnahmen 

• Zeit-, Orts- und Frequenzbereich

• Signalverarbeitungsalgorithmen

• Datenverarbeitungsalgorithmen

• Multi-Antenna-Array

• GNSS Signaldesign

• Signalauthentifizierung

• Galileo PRS

Ref: www.gpsworld.com
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Welche Chancen bietet Galileo?

Festvortrag, Philipp Berglez, 25. Oktober 2016
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Mehrwert von Galileo PRS

Festvortrag, Philipp Berglez, 25. Oktober 2016

• PRS Signale sind äußerst resistent gegenüber Jamming und Spoofing

• CS Signale bieten hohe Genauigkeit und Authentifikationsmöglichkeit

• Simulation eines Jammers

Ref: www.navigadget.com, www.infostream.biz
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Vorteile von Galileo Signalen (1/2)

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Vergleich von GPS C/A, Galileo OS und Galileo PRS 

Positionsgenauigkeit

• Keine GPS Positionslösung während des Jamming Ereignisses

• Verschlechterung bei Galileo OS

• Galileo PRS Positionslösung unbeeinflusst
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Vorteile von Galileo Signalen (2/2)

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Signalauthentifizierung bei Galileo

• Commercial Service

• Open Service Signalauthentifizierung in Diskussion 

E1A E1B C/A E1A
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Weitere Möglichkeiten

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Nutzung von weiteren terrestrischen Signalen zur 

Positionsbestimmung durch Verwendung eines Software-

basierten (GNSS) Empfängers

• UWB

• WLAN

• Zellortung

• Etc.

• Sind mehrere Störsender gleichzeitig im Einsatz so können diese 

nach erfolgreicher Lokalisierung zur Positionsbestimmung 

herangezogen werden

• Das Störsignal wird somit zu einem Nutzsignal
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Zusammenfassung & Ausblick

Festvortrag, Philipp Berglez, 25. Oktober 2016

• Absichtliche Störungen der GNSS Signale stellen eine große 

Gefahr für die Anwender dar

• Der Einsatz von Jammern ist in den vergangenen Jahren deutlich 

gestiegen 

• Spoofing ist eine noch größere Gefahr als Jamming

• Galileo bietet auf Grund seines Signaldesigns Vorteile

• Detektion, Klassifikation und Lokalisierung ermöglichen den 

Einsatz von Gegenmaßnahmen
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Die Neugier steht immer an erster Stelle eines Problems, das gelöst werden will. 
Galileo Galilei

Festvortrag, Philipp Berglez, 25. Oktober 2016
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